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US klagt Russen wegen Fuhrung eines
globalen Cyberkriminellen Netzwerks

Ein US-Bundesanklage beschuldigt einen Russen, ein
globales Cyberkriminalitatsnetzwerk geleitet zu haben, das
weltweit Millionen Schaden verursacht hat. Die US-
Behorden arbeiten daran, gestohlenes Krypto
zurtckzugeben.

Ein US-amerikanisches Bundesgericht hat am Donnerstag eine
Anklage gegen einen Russen veroffentlicht, der beschuldigt
wird, eine globale Cyberkriminellenvereinigung geleitet zu
haben. Diese Bande hat weltweit Schaden in Hohe von
Hunderten Millionen Dollar verursacht.

Umfang der Cyberkriminalitat

Die Ermittlungen zeigen, dass die Gruppe Menschen in den USA
und verschiedenen Wirtschaftssektoren ins Visier nahm. Dies



reichte von einer Zahnarztpraxis in Los Angeles bis hin zu einem
Musikunternehmen in Tennessee.

Wiedergutmachung fur die Opfer

Im Rahmen der Anklage kundigte das US-Justizministerium an,
dass es daran arbeite, mehr als 24 Millionen Dollar in
Kryptowahrungen, die dem Russen angeblich gestohlen und
vom Ministerium beschlagnahmt wurden, an die Opfer
zuruckzugeben.

US-amerikanische MaBnahmen gegen
Cyberkriminalitat

Dies ist Teil einer jahrelangen US-Strafverfolgung, die darauf
abzielt, es Russland-basierten Kriminellen zu erschweren,
amerikanische Anbieter kritischer Infrastruktur mit Ransomware-
Angriffen zu erpressen und zu storen. Am Mittwoch gab das
Justizministerium bekannt, dass es die Computersysteme hinter
einem weiteren aufsehenerregenden Hacking-Tool
beschlagnahmt hat, dessen Drahtzieher ebenfalls in Russland
vermutet wird.

Russland und die Auslieferung von
Kriminellen

Die USA und Russland haben keinen Auslieferungsvertrag, und
das Kremlin zeigt sich zurtuckhaltend, wenn es darum geht,
Hacker auf russischem Boden zu verfolgen, solange sie keine
russischen Organisationen angreifen, so US-Beamte.

Die Rolle von Rustam Gallyamov

Der am Donnerstag angeklagte Rustam Rafailevich Gallyamov,
ein 48-jahriger aus Moskau, wird beschuldigt, im Jahr 2008 eine
bosartige Software namens Qakbot entwickelt zu haben, die



genutzt wurde, um Hunderttausende von Computern in den USA
und weltweit zu infizieren. Diese Malware wurde in schadlichen
Ransomware-Angriffen auf Gesundheitsbehorden und staatliche
Stellen eingesetzt, berichten die Staatsanwalte.

Ransomware und finanzieller Gewinn

Gallyamov erhielt haufig einen Anteil an den Erlosen aus
Ransomware-Angriffen, die andere Hacker unter Verwendung
von Qakbot durchfuhrten. FUr den Ransomware-Angriff auf das
Musikunternehmen in Tennessee erhielt er uber 300.000 Dollar,
so die Anklage.

Reaktionen und weitere MaBnahmen

CNN hat die russische Botschaft in Washington D.C. um einen
Kommentar zu den Vorwurfen gebeten. Die Anklage bietet einen
Einblick in den widerstandsfahigen Werdegang eines
mutmallichen Cyberkriminellen. Im Jahr 2023 dismantierten das
FBI und europaische Strafverfolgungsbehdrden ein riesiges
Netzwerk von mit Qakbot infizierten Computern und
beschlagnahmten Millionen von Dollar, die den Hackern
gehorten.

Versteckte Methoden der Cyberkriminellen

Nach dieser Zerschlagung suchte Gallyamov offenbar nach
neuen Wegen, um seine bosartige Software Cyberkriminellen
anzubieten, die Ransomware-Angriffe durchfuhrten. Er und seine
Komplizen sollen damit begonnen haben, Unternehmen mit
Spam zu bombardieren und sich als IT-Support auszugeben, um
das Problem zu beheben, so die Anklage.

Belohnungen fur Informationen

Das AuBenministerium bot 2023 eine Belohnung von 10
Millionen Dollar fur Informationen uber die Hintermanner von



Qakbot an. Es ist unklar, ob vertrauliche Hinweise zu Gallyamovs
Anklage fuhrten. In einigen Fallen werden Anklagen
veroffentlicht, wenn nicht sicher ist, ob ein Angeklagter in ein
Land reist, das mit den USA keinen Auslieferungsvertrag hat.

Die Verbindungen zu Ransomware-Gruppen

Zu den Hauptkunden von Gallyamov gehorte offenbar die
Ransomware-Gang Conti, die in einem kurzen Zeitraum von vier
Monaten im Jahr 2021 mindestens 25 Millionen Dollar aus einer
Reihe von Angriffen erzielt hat, so die Krypto-Tracking-Firma
Elliptic. Diese Gang setzte Gallyamovs Hacking-Tool in Angriffen
auf ein Fertigungsunternehmen in Wisconsin und ein
Technologieunternehmen in Nebraska im Herbst 2021 ein.

Die Auswirkungen des Ukraine-Konflikts

Die letzte Erwahnung der Conti-Ransomware-Gruppe in der
Anklage datiert aus Ende Januar 2022. Ein Monat spater startete
Russland seine umfassende Invasion in die Ukraine, und ein
ukrainischer Hacker leakte eine Fulle von Daten Uber Conti
als Vergeltung fur dessen Unterstlutzung der russischen
Regierung. Dies zwang das kriminelle Netzwerk zur
Neugrundung, doch Gallyamov wandte sich offenbar anderen
Kunden zu.
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