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China-hackte US-Finanzamt: Schwerer
Sicherheitsvorfall

China-unterstutzte Hacker haben in einem
schwerwiegenden Vorfall US-Schatzamt-Arbeitsstationen
infiltriert. Das Sicherheitsproblem wurde durch einen
gestohlenen SchlUssel ermoglicht. Weitere Ermittlungen
laufen.
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Das US-Finanzministerium hat die Gesetzgeber am Montag
daruber informiert, dass ein von China unterstutzter Akteur in
die Arbeitsstationen des Ministeriums eingedrungen ist, was von
den Beamten als ein ,,groBes Ereignis“ beschrieben wird.

Details zum Eindringen in das
Finanzministerium

In einem von CNN eingesehenen Schreiben teilte ein Beamter
des Finanzministeriums mit, dass man am 8. Dezember von
einem Drittanbieter fur Softwaredienstleistungen informiert
wurde, dass ein Bedrohungsakteur mithilfe eines gestohlenen



Schlussels aus der Ferne auf bestimmte Arbeitsstationen und
unklassifizierte Dokumente des Ministeriums zugegriffen hatte.

Zuordnung des Vorfalls zu staatlichen
Akteuren

,Basierend auf den verfugbaren Indikatoren wurde der Vorfall
einem von China unterstutzten Advanced Persistent Threat
(APT)-Akteur zugeordnet”, schrieb Aditi Hardikar, die
stellvertretende Sekretarin fur Management im US-
Finanzministerium, in dem Schreiben.

MaRRnahmen nach dem Vorfall

Ein Sprecher des Ministeriums erklarte gegenuber CNN, dass der
betroffene Dienst offline genommen wurde und die Beamten mit
den Strafverfolgungsbehorden sowie der Cybersecurity and
Infrastructure Security Agency (CISA) zusammenarbeiten.

~ES gibt keine Hinweise darauf, dass der Bedrohungsakteur
weiterhin Zugang zu den Systemen oder Informationen des
Finanzministeriums hat", so der Sprecher weiter.

Geheime Meldung an den
Finanzdienstleistungsausschuss

Beamte des Finanzministeriums planen nachste Woche eine
vertrauliche Informationssitzung zu dem Vorfall mit Mitarbeitern
des Ausschusses fur Finanzdienstleistungen des
Reprasentantenhauses, wie ein leitender Mitarbeiter des
Ausschusses CNN mitteilte. Der genaue Zeitpunkt der Sitzung
steht noch nicht fest.

Zugang durch gestohlenen Schlussel

Laut dem Schreiben an die FUhrung des Senate Banking



Committee gab der Drittanbieter BeyondTrust bekannt, dass
Hacker Zugang zu einem Schlussel erlangt hatten, der vom
Anbieter verwendet wurde, um einen cloudbasierten Dienst fur
technische Unterstutzung, den das Finanzministerium nutzt,
abzusichern.

Reaktion von BeyondTrust auf den
Sicherheitsvorfall

»,Durch den Zugang zum gestohlenen Schlussel konnte der
Bedrohungsakteur die Sicherheitsvorkehrungen des Dienstes
ubergehen, auf bestimmte Arbeitsstationen der Mitarbeiter des
Finanzministeriums zugreifen und bestimmte unklassifizierte
Dokumente einsehen, die von diesen Nutzern verwaltet
werden”, heilst es in dem Schreiben des Ministeriums.

BeyondTrust erklarte, dass man am 2. Dezember einen
Sicherheitsvorfall festgestellt habe, der das Produkt ,,Remote
Support” betraf, und habe die betroffenen Kunden informiert,
nachdem das Unternehmen am 5. Dezember , anormales
Verhalten” in dem Produkt bestatigt hatte.

Am 8. Dezember veroffentlichte das Unternehmen
Informationsmaterial zu dem Vorfall auf seiner Webseite und
hat laufend Uber den Fortschritt seiner Untersuchungen
berichtet, um zukinftige Bedrohungen zu mildern. Das
Unternehmen gab an, die betroffenen Instanzen des Produkts
aulSer Betrieb genommen und ein externes
Cybersicherheitsteam zur Untersuchung engagiert zu haben.

Identifizierung der betroffenen Systeme

,ES waren keine anderen Produkte von BeyondTrust betroffen”,
sagte ein Sprecher des Unternehmens. ,Die
Strafverfolgungsbehorden wurden benachrichtigt, und
BeyondTrust unterstutzt die Ermittlungsbemuhungen.”


https://www.beyondtrust.com/remote-support-saas-service-security-investigation

Es ist unklar, wie viele Arbeitsstationen infiltriert wurden. Der
Sprecher des Finanzministeriums teilte jedoch mit, dass
,mehrere” Arbeitsstationen von Nutzern des Ministeriums
betroffen seien.

Klassifizierung des Vorfalls als grof3e
Cybersecurity-Bedrohung

Hardikar erklarte in dem Schreiben, dass gemals den Richtlinien
des Finanzministeriums Eindringlinge, die mit fortschrittlichen
Bedrohungsakteuren in Verbindung stehen, als ,,groRes
Cybersecurity-Ereignis” eingestuft werden. Die Beamten des
Finanzministeriums sind verpflichtet, innerhalb von 30 Tagen
einen aktualisierten Bericht vorzulegen.

Umfang der Schaden und weitere
Untersuchungen

Es ist noch unklar, ob das Finanzministerium den Umfang der
durch den Vorfall verursachten Schaden vollstandig ermittelt
hat. Hardikar schrieb in dem Schreiben, dass das
Finanzministerium in einem Bemuhen, den Vorfall ,,vollstandig
zu charakterisieren und seine Gesamtauswirkungen zu
bestimmen®, mit CISA, dem FBI, US-Geheimdiensten und
externen forensischen Ermittlern zusammenarbeitet.

»CISA wurde sofort in Kenntnis gesetzt, nachdem das
Finanzministerium von dem Angriff erfahren hatte, und die
verbleibenden zustandigen Behdrden wurden kontaktiert, sobald
das Ausmal des Angriffs offensichtlich wurde*, heilst es in dem
Schreiben.

lQueIIen ‘ e edition.cnn.com i



https://edition.cnn.com/2024/12/30/investing/china-hackers-treasury-workstations/index.html

Besuchen Sie uns auf: die-nachrichten.at


https://die-nachrichten.at
http://www.tcpdf.org

