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Vorsicht: Neue PayPal-Phishing-Mails
zielen auf Deine Daten ab!

Warte auf betrugerische PayPal-Mails! Erkenne Phishing-
Versuche, schutze deine Daten und handle schnell, um
dein Konto zu sichern.

1601 Willow Road, 94025 Menlo Park, USA - Aktuell sind
betrugerische E-Mails im Umlauf, die sich als Mitteilungen von
PayPal ausgeben und darauf abzielen, personliche Daten von
Nutzern zu stehlen. Laut 5min verwenden die Kriminellen eine
raffinierte Phishing-Taktik, bei der sie behaupten, dass das
Passwort des Empfangers geandert wurde. Um angebliche
Probleme zu beheben, wird der Nutzer aufgefordert, auf einen
Link zu klicken und personliche Daten wie Passworter
einzugeben.

Diese Mails sind haufig mit fehlerhaftem Deutsch verfasst und
enden oft mit einem Link zu gefalschten Seiten, die den
Anschein des offiziellen PayPal-Hilfecenters erwecken. Auch die
Manipulation der Absenderadresse tragt dazu bei, das Vertrauen
der Nutzer abzubauen. Die Hohe der Bedrohung ist ernst, da das
Vertrauen der Nutzer in PayPal, einer sicheren Zahlungsmethode
mit modernsten Verschlisselungstechniken, ausgenutzt wird.
Watchlist Internet hebt hervor, dass es wichtig ist, niemals
auf Links in solchen E-Mails zu klicken und sich stattdessen
direkt Uber die PayPal-App oder den Browser anzumelden, um
etwaige Anderungen am Konto zu Uberprufen.

Wichtige Sicherheitshinweise

Details |


https://www.5min.at/5202503110731/vorsicht-so-koennten-betrueger-an-deine-paypal-daten-kommen/
https://www.watchlist-internet.at/news/paypal-passwort-phishing/
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