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Semperis ernennt Hochstein: Starker
Schutz vor Ransomware für DACH!

Semperis ernennt Aleksandra Hochstein zur
Bereichsleiterin für DACH und Benelux, um digitale

Widerstandsfähigkeit zu stärken.

Hoboken, New Jersey, USA - In einer strategischen
Entscheidung hat Semperis Aleksandra Hochstein zur neuen
Bereichsleiterin für DACH und Benelux ernannt. Dies wurde am
23. Mai 2025 bekanntgegeben. Hochstein wird in ihrer neuen
Rolle nicht nur den Kundenstamm und das Partnernetzwerk des
Unternehmens ausbauen, sondern auch Unternehmen
unterstützen, ihre digitale Widerstandsfähigkeit zu stärken. Mit
über 25 Jahren Erfahrung in der IT und Cybersicherheit bringt sie
wertvolles Wissen mit, das für die Herausforderungen der
heutigen Cyberlandschaft von großer Bedeutung ist.

Vor ihrer Tätigkeit bei Semperis war Hochstein in leitenden
Positionen bei renommierten Firmen wie Elastic, Zscaler und



Forcepoint tätig. Insbesondere hebt sie hervor, dass 90 % der
Angriffe gezielt auf Active Directory abzielen, was die
Dringlichkeit einer effektiven Sicherheitsstrategie unterstreicht.
Semperis stellt dabei sicher, dass Unternehmen die
Auswirkungen von Sicherheitsverletzungen durch schnelle
Wiederherstellung minimieren können.

Wachsende Bedrohung durch Ransomware

Die Bedrohung durch Ransomware hat in den letzten Jahren
dramatisch zugenommen: Aktuelle Berichte zeigen einen
Anstieg von 80 % der Angriffe im Jahresvergleich. Ein Großteil
dieser Angriffe erfolgt durch Ransomware-as-a-Service-Tools, die
Schwachstellen in kritischen Netzwerkkomponenten wie Active
Directory ausnutzen. Da 90 % der Fortune 1000 Unternehmen
Active Directory für das Management von Benutzerzugängen
nutzen, wird es zu einem besonders lohnenden Ziel für
Cyberkriminelle.

Ransomware hat nicht nur die Fähigkeit, Daten zu verschlüsseln,
sondern fordert auch Lösegeld für deren Freigabe. In vielen
Fällen sind die bereitgestellten Entschlüsselungsschlüssel
fehlerhaft, was die Zahlung als riskant erscheinen lässt.
Besonders bemerkenswert ist die Taktik der sogenannten
„Double Extortion“, bei der Angreifer nicht nur Daten
verschlüsseln, sondern auch mit der Veröffentlichung sensibler
Informationen drohen, falls das Lösegeld nicht gezahlt wird.

Schutzmaßnahmen gegen Ransomware

Die Notwendigkeit von robusten Sicherheitsmechanismen rund
um Active Directory kann nicht genug betont werden. IT-Leiter
sind angehalten, Sicherheitslücken zu identifizieren und zu
beheben. Wesentliche Schritte zur Risikominderung umfassen
die Implementierung von Multi-Faktor-Authentifizierung, den
Einsatz eines Zero-Trust-Sicherheitsmodells sowie regelmäßige
Sicherheitsupdates der AD-Infrastruktur.



Um die Sicherheit zu gewährleisten, empfiehlt es sich, die
Mitgliederzahl in hochprivilegierten Gruppen zu minimieren und
privilegierte Konten nicht für alltägliche Aufgaben zu verwenden.
Die kontinuierliche Überwachung auf ungewöhnliche Aktivitäten
und ein mehrstufiges Administrationsmodell für Active Directory
sind weitere empfohlene Maßnahmen, um den Schutz signifikant
zu erhöhen.

Das Community-Tool Purple Knight, das von führenden
Cybersicherheitsbehörden empfohlen wird, wird von Semperis
ebenfalls unterstützt, um Schwachstellen in Microsoft Active
Directory zu identifizieren. Besonders im Hinblick auf die
jüngsten Ransomware-Angriffe ist es entscheidend, dass
Unternehmen proaktive Maßnahmen ergreifen, um ihre Systeme
zu schützen und eine schnelle Wiederherstellung der Dienste
sicherzustellen.

Semperis hat sich nicht nur als Vorreiter im Bereich der
Cybersicherheit etabliert, sondern wurde auch als Ransomware
Protection Business of the Year bei den Australian Cyber Awards
2025 ausgezeichnet. Das Unternehmen schützt weltweit über
150 Millionen Identitäten und wird für seine innovativen
Lösungen geschätzt.

Mit dem Fokus auf die Hybrid Identity Protection Konferenz und
der Podcast-Reihe setzt Semperis auch auf die Aufklärung und
Sensibilisierung für Cybersicherheitsrisiken, die Unternehmen in
der heutigen digitalen Welt zunehmend gefährden.
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