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Gefahr aus China: Verdachtige Module in
Wechselrichtern entdeckt!

US-Behorden warnen vor Sicherheitsrisiken durch
chinesische Wechselrichter, die europaische Stromnetze
gefahrden konnten.
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Osterreich - In den USA wurden besorgniserregende
Entdeckungen hinsichtlich chinesischer Wechselrichter fur
Photovoltaikanlagen gemacht. Es wurden nicht dokumentierte
Funkmodule in diesen Geraten entdeckt, die moglicherweise
genutzt werden kdnnen, um Stromnetze zu stéren oder sogar
lahmzulegen. Dieses Problem konnte auch die europaische
Energieinfrastruktur betreffen, was erhebliche Sicherheitsrisiken
mit sich bringt. Die US-Energiebehorde hat angekundigt, das
Risiko von in China hergestellten Wechselrichtern neu zu
bewerten, da im schlimmsten Falle unzulassige
Kommunikationsgerate zu einem Blackout fuhren konnten.
Wechselrichter sind essenziell, um Solarpaneele und
Windturbinen mit Stromnetzen zu verbinden. Daruber hinaus



finden sie Anwendung in Batterien, Warmepumpen und
Elektrofahrzeug-Ladegeraten.

Firewalls in den USA sollen zwar eine direkte Kommunikation mit
China verhindern, jedoch ermadglichen die entdeckten
Funkmodule zusatzliche Kommunikationskanale. US-Experten
haben bereits unzulassige Gerate in einigen der chinesischen
Solarwechselrichter gefunden. Auch wenn die US-Regierung
diese Funde bislang nicht offentlich bestatigt hat, gibt es in
diesem Zusammenhang wachsende Bedenken bezuglich der
nationalen Sicherheit. In Osterreich sind viele
Photovoltaikanlagen mit Wechselrichtern des Herstellers Huawei
ausgestattet, der im Jahr 2022 einen Marktanteil von 29 Prozent
hatte. Huawei hatte sich zwar 2019 vom US-Markt
zuruckgezogen, bleibt jedoch aktiv in Europa.

Risiken fur das europaische Stromnetz

Eine neue Studie von Solarpower Europe beleuchtet die
Sicherheitsrisiken, die von Wechselrichtern in Europa ausgehen
konnen. Diese Gerate stellen ein potenzielles Sicherheitsrisiko
fur die Stromnetze dar. Der grof8e Stromausfall in Spanien und
Portugal hat kurzlich die Anfalligkeit des europaischen
Stromnetzes verdeutlicht, auch wenn offizielle Stellen einen
Cyberangriff als Ursache ausschlieBen. Dennoch bleibt die
genaue Ursache unklar.

Die Studie zeigt, dass bereits eine einzige Manipulation von 3
Gigawatt Wechselrichterkapazitat ausreichen konnte, um das
europaische Netz zu storen. China dominiert den Markt far
Wechselrichter weltweit und die dortigen Anbieter kontrollieren
einen erheblichen Anteil der installierten Kapazitat in Europa.
Der groSte Anbieter, Huawei, hat in Europa mindestens 114
Gigawatt installierte Wechselrichterkapazitat. Sechs weitere
chinesische Hersteller haben jeweils mehr als 5 Gigawatt,
sodass die kritischen 3 Gigawatt schnell erreicht werden
kdonnen.



Bedrohungen durch mangelnde
Transparenz

Ein Hauptanliegen stellen die mangelnde Transparenz bei den
Firmware- und Software-Updates der chinesischen
Wechselrichter dar. Viele interne Ablaufe sind proprietar und
daher kaum unabhangig uberprufbar. Dies birgt die Gefahr von
»Backdoors”, also versteckten Zugriffsmoglichkeiten, durch die
europaische Betreiber moglicherweise nicht rechtzeitig auf
Sicherheitslicken reagieren konnen. Das Fehlen von Einsicht in
die Softwaresicherheit erschwert die Umsetzung effektiver
SchutzmalRnahmen.

Mit einer massiven Verbreitung chinesischer Produkte im
europaischen Markt sind die Risiken potenziell gravierend.
Anbieter wie Sungrow und Huawei haben durch aggressive
Preisstrategien signifikante Marktanteile gewonnen. Die Vielzahl
der installierten Wechselrichter, die ahnliche Technologien
verwenden, konnte zu einem synchronisierten Ausfall fUhren,
was schwerwiegende Folgen fur die Stabilitat des europaischen
Stromnetzes haben kdonnte. Um dieser Herausforderung zu
begegnen, fordern Experten eine Anpassung bestehender
Gesetze zur Cybersicherheit und die EinfUhrung neuer Regeln,
die die Kontrolle Uber kritische Solarsysteme den EU-Staaten
oder gleichwertigen Landern belassen.

Die Situation verdeutlicht die dringende Notwendigkeit,
Sicherheitsrisiken durch chinesische Wechselrichter in Europa
ernst zu nehmen und geeignete Malinahmen zu ergreifen.
Obwohl bereits viele PV-Anlagen in Europa auf diese Technologie
setzen, sind die potenziellen Bedrohungen durch unzureichende
Sicherheitsstandards und undurchsichtige Herstellungsverfahren
nicht zu unterschatzen.

FUr Weitere Informationen zu diesem Thema lesen Sie die
Berichte auf vol.at, ingenieur.de und energie-experten.org.


https://www.vol.at/usa-fanden-verdaechtige-funkmodule-in-china-wechselrichtern/9415577
https://www.ingenieur.de/technik/fachbereiche/energie/wie-gross-die-gefahr-durch-chinesische-wechselrichter-in-europa-werden-kann/
https://www.energie-experten.org/news/solarpower-europe-warnt-vor-sicherheitsrisiken-durch-pv-wechselrichter
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