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Deutschland

Hochriskante Masche: Betruger locken
Opfer mit Fake-Notfallen!

Zunehmende Betrugsfalle in Niederosterreich: Tater geben
sich als Onlinehandler aus, um Identitatsdaten zu stehlen.
Tipps fur Opfer.

Dudelingen, Luxemburg - In den letzten Wochen hat das
Landeskriminalamt Niederosterreich einen alarmierenden
Anstieg von Betrugsfallen festgestellt, die sich als gefahrliche
Machenschaften von Tatern entpuppen, die sich als Mitarbeiter
bekannter Onlineversandhandler oder Finanzdienstleister
ausgeben. Laut einem Bericht von fireworld.at kontaktiert die
Polizei am 3. Februar 2025 die Opfer per Telefon und warnt sie
daruber, dass deren Kundenkonto gehackt wurde. Um Vertrauen
zu gewinnen, behaupten die Betrtuger, Geldabbuchungen seien
im Gange, und drangen die Opfer dazu, Programmen fur den
Fernzugriff zuzustimmen, um ,,ihr Konto zu schutzen”. Mit
diesem unbefugten Zugriff sammeln die Tater personliche Daten
und nutzen diese, um Krypto-Accounts unter falschem Namen zu
erstellen und hohe Geldbetrage zu transferieren. Der finanzielle
Schaden fur die betroffenen Personen kann erheblich sein,
wahrend die Tater oft unauffindbar bleiben.

Digitales Uberwachungsterror

Die Gefahren, die von digitalen Technologien ausgehen, gehen
jedoch Uber finanzielle Betrigereien hinaus. Laut einem
weiteren Bericht von woxx.lu sind Smartphones und andere
Technologien langst auch zu Werkzeugen der hauslichen Gewalt
geworden. Insbesondere Frauen werden zunehmend von ihrem
Partner oder Ex-Partner durch digitale Uberwachung kontrolliert


https://www.fireworld.at
https://www.woxx.lu

und psychisch terrorisiert. Die standige Uberwachung und das
Verfolgen betroffener Personen, auch durch Cyberstalking, sind
Praktiken, die in Beziehungen sowohl physisch als auch digital
ausgelibt werden. In dieser digitalen Ara wird der Raum fur
Macht und Kontrolle signifikant erweitert, oftmals unter dem
Vorwand der Besorgnis oder Fursorge.

Die Beratungsstelle Pro Familia in Luxemburg hat die Situation
erkannt und bietet Unterstlutzung fur Frauen an, die unter
digitaler Kontrolle leiden. Hier konnen Betroffene lernen, wie sie
ihre digitale Sicherheit erhohen und sich von ihren Tatern
emanzipieren konnen. Ein Beispiel fur die Hilfsangebote sind
spezielle Boxen, in denen Frauen ihre Handys wahrend der
Beratung ablegen konnen, um zu verhindern, dass ihre Daten
ungewollt Ubertragen werden. Die Projektion, dass digitale
Uberwachung immer zahlreicher wird, weist darauf hin, dass in
dieser technologisch gepragten Welt SchutzmaRnahmen
dringend notwendig sind, um die Privatsphare und die
psychische Gesundheit der Betroffenen zu bewahren.
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