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Alarmstufe Rot: Chinesische
Wechselrichter gefahrden Europas
Energie-Sicherheit!

US-Behorden untersuchen Sicherheitsrisiken von
chinesischen Solarwechselrichtern. Experten warnen vor
moglichen Cyberangriffen.
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Washington, USA - In einer aktuellen Untersuchung haben US-
Energiebehorden die Kommunikationsmodule in chinesischen
Solarwechselrichtern und Batteriespeichern ins Visier
genommen. Laut Krone wurden in mehreren Fallen verdachtige
Gerate identifiziert, die in den offiziellen
Produktdokumentationen nicht aufgeflhrt sind. Diese Module
kdnnten potenziell die Cybersicherheit kritischer
Energieinfrastrukturen gefahrden. Besonders Wechselrichter, die
entscheidend fur die Einspeisung von Strom aus Solaranlagen
und Windkraftwerken sind, stammen uberwiegend von
chinesischen Herstellern.


https://www.krone.at/3784472

In den letzten neun Monaten wurden nicht deklarierte
Mobilfunkmodule entdeckt, die zusatzliche
Kommunikationskanale eroffnen konnten. Ehemalige NSA-
Direktoren warnen vor systemischen Risiken, die von diesen
Wechselrichtern ausgehen. Auch das chinesische Konsulat in
Washington hat die Vorwurfe zuruckgewiesen und die
Verzerrung nationaler Sicherheitsbedenken kritisiert. Die
gefundenen Module kdnnten aus der Ferne aktiviert werden,
was eine Manipulation der Wechselrichter oder deren
vollstandige Deaktivierung zur Folge haben konnte.

Sicherheitsrisiken in Europa

Die Diskussion um die Sicherheit von Wechselrichtern erlangt in
Europa zunehmend an Bedeutung. Eine Studie von
Ingenieur.de hebt hervor, dass Wechselrichter als
Sicherheitsrisiko fur europaische Stromnetze gelten. Der jungste
grofRe Stromausfall in Spanien und Portugal zeigt, wie anfallig
dieses Netz ist. Wahrend offizielle Stellen einen Cyberangriff als
Ursache ausgeschlossen haben, bleibt die Unsicherheit Uber die
tatsachlichen Hintergrunde bestehen.

Der Bericht unterstreicht, dass bereits eine manipulierte
Wechselrichterkapazitat von nur 3 GW ausreicht, um das
europaische Netz nachhaltig zu storen. Besonders chinesische
Hersteller, darunter der MarktfUhrer Huawei, haben mit
mindestens 114 GW installierter Wechselrichterkapazitat und
einer dominierenden Marktstellung Einfluss auf die
Netzsicherheit. Sechs chinesische Hersteller kontrollieren mehr
als 5 GW in Europa, was die kritischen 3 GW erreicht.

Mangelnde Transparenz und Gefahren von
Backdoors

Zusatzlich wird der Mangel an Transparenz bei der Firmware und
Software chinesischer Wechselrichter als besorgniserregend
angesehen. Die internen Ablaufe und Update-Prozesse sind oft


https://www.ingenieur.de/technik/fachbereiche/energie/wie-gross-die-gefahr-durch-chinesische-wechselrichter-in-europa-werden-kann/

proprietar, was unabhangige Uberprifungen erschwert. Dies
fahrt zu Sicherheitslicken, die moglicherweise nicht rechtzeitig
von europaischen Behorden erkannt werden kdnnen. Laut
Energie-Experten besteht das Risiko von , Backdoors” in den
Geraten, die eine koordinierte Cyberattacke ermoglichen und
schwerwiegende Folgen fur die Stabilitat des europaischen
Stromnetzes haben konnten.

Zur Risikominderung empfiehlt der Bericht von Solarpower
Europe die Anpassung bestehender Gesetze zur Cybersicherheit
speziell fur den Solarsektor und die EinfUhrung neuer
Regelungen, um die Kontrolle uber Solarsysteme in der EU oder
gleichwertigen Sicherheitslandern zu gewahrleisten. Solch
praventive MalSnahmen sind notwendig, um die Abhangigkeit
von chinesischen Technologieanbietern zu uberprufen und die
Sicherheit der Energieinfrastruktur zu gewahrleisten.

Zusatzlich hat die NATO gefordert, strategische Abhangigkeiten

von China zu identifizieren und zu reduzieren, um die Stabilitat
der westlichen Stromnetze langfristig zu sichern.
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