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Betrugswarnung: So schutzt du deine
Bankdaten effektiv!

Osterreichs Banken warnen vor Betrugsversuchen im
Internet. Tipps zum Schutz Ihrer Bankdaten finden Sie im
Gailtal-Journal.

Nachrichten AG

Osterreich - In den letzten Wochen warnen Osterreichs Banken
vermehrt vor einer Betrugsserie, die sich im Internet abspielt.
Immer raffiniertere Techniken werden von Kriminellen genutzt,
um an sensible Bankdaten zu gelangen. Dabei handelt es sich
haufig um Phishing-Nachrichten, die uber E-Mails, WhatsApp
oder SMS verbreitet werden. Die Banken raten dringend dazu,
keinerlei personenbezogenen Daten an Dritte weiterzugeben.
Weder PIN-Codes noch Passworter sollten je Uber das
Mobiltelefon Ubermittelt werden, wie das Gailtal Journal
berichtet.

Betruger geben sich inzwischen auch haufig als Bankmitarbeiter,
Polizisten oder Staatsanwalte aus und telefonieren mit den


https://gailtal-journal.at/aktuell/oesterreichs-banken-warnen-vor-betrugsserie-so-schuetzt-du-deine-bankdaten-vor-unerwuenschten-vorgaengen/

Kunden. Betroffene jeder Altersgruppe sind Ziel dieser
skrupellosen Aktionen. Das bedeutet: Wachsamkeit und Vorsicht
sind entscheidend, wenn es um den Schutz der eigenen
Bankdaten geht. Die Kosmo-Plattform weist darauf hin, dass
Banken niemals nach Passwortern oder PIN-Codes fragen. Wer
unsicher ist, sollte direkt bei seiner Bank nachfragen.

VorsichtsmaBnahmen

Um sich gegen Betrugereien zu wappnen, empfiehlt die
Internetseite Watchlist Internet, besondere Vorsicht bei
verdachtigen Links walten zu lassen. Eine haufige Taktik der
Betruger ist die Versendung gefalschter E-Mails, die offiziellen
Banknachrichten ahneln. In diesen Nachrichten wird dazu
aufgefordert, auf einen Link zu klicken, der zu einer gefalschten
Webseite fuhrt, auf der die Nutzer ihre Kontonummer, PIN und
TANs eingeben sollen, wie das Bundesamt fur Sicherheit in
der Informationstechnik erlautert.

Zusatzlich raten die Banken dazu, Uberweisungsdaten wie IBAN
und Betrag stets sorgfaltig zu Uberprufen. Push-TAN-
Nachrichten, die Uber WhatsApp oder SMS gesendet werden,
sollten ignoriert werden. Auch die Installation von sogenannten
~Fernwartungsprogrammen®, die von Betrugern angeboten
werden, riskieren das Bankkonto der Nutzer.

Im Falle eines Betrugs

Bei Verdacht auf einen Betrugsfall sollten Betroffene umgehend
ihre Bank kontaktieren und ihre Karten sperren lassen. Zudem
sollte der Vorfall schnellstmoglich der Polizei gemeldet werden,
um den Betrug zu dokumentieren und moglicherweise weitere
Opfer zu verhindern. Verdachtige Nachrichten, insbesondere
solche, die nach personlichen Daten fragen oder Links enthalten,
sind umgehend zu melden.

In jedem Fall gilt: Geben Sie in digitalen Nachrichten niemals
Zugangsdaten heraus. Durch einfach umsetzbare


https://www.kosmo.at/achtung-betrug-so-schuetzt-ihr-eure-bankdaten/
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-Banking/Gefahren-und-Sicherheitsrisiken/gefahren-und-sicherheitsrisiken_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Online-Banking-Online-Shopping-und-mobil-bezahlen/Online-Banking/Gefahren-und-Sicherheitsrisiken/gefahren-und-sicherheitsrisiken_node.html

Sicherheitsvorkehrungen kann jeder dazu beitragen, seine
sensiblen Daten vor Kriminellen zu schitzen und sicher zu
bleiben.
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