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Betrug per E-Mail: Vorsicht vor falschen
Erbschaftsversprechen!

Betrlgerische E-Mails Uber vermeintliche Erbschaften
alarmieren Rheinland-Pfalz: So erkennen und vermeiden
Sie Fallen.

Rheinland-Pfalz, Deutschland - In einer jungsten Welle von
Betrug versuchen kriminelle Netzwerke, ahnungslose Menschen
mit E-Mails Uber vermeintliche Erbschaften von entfernten
Verwandten im Ausland in die Irre zu fUhren. Diese Betruger
versprechen groRe Geldbetrage in ihren Nachrichten, wie n-tv
berichtete. Die Vorgehensweise ist perfide: Um an das
angebliche Geld zu gelangen, fordern sie von den
Angeschriebenen hohe Betrage fur Gebuhren, Notarkosten oder
Steuern.

Nach der Uberweisung dieser Vorauszahlungen bleibt oft nur
Enttauschung. Die Betrtuger brechen den Kontakt ab, und das
Geld ist unwiederbringlich verloren. Um Vertrauen zu gewinnen,
nutzen die Betruger zunachst scheinbar harmlose E-Mails. Die
Absender dieser Nachrichten sind meist im Internet auffindbar,
was zusatzlich zur Glaubwdurdigkeit ihrer Machenschaften
beitragt. Die Betrugsmaschen sind vielfaltig, und immer neue
Geschichten werden erfunden, um Menschen zur Uberweisung
zu bewegen.

Methoden und Merkmale betrugerischer
Erbschaftsversprechen

Zusatzlich zu den E-Mails berichten immer wieder Menschen,
dass sie Nachrichten Uber unerwartete Erbschaften von


https://www.n-tv.de/regionales/rheinland-pfalz-und-saarland/Das-geht-schief-Geldversprechen-per-Mail-article25481693.html

angeblichen Anwalten, Prominenten oder Regierungsbeamten
erhalten, wie auch mimikama festgestellt hat. Oft geben sich
die Betruger als ,,Gouverneur der Bank von Thailand“ oder
ahnliche Personlichkeiten aus. Diese Nachrichten werden uber
verschiedene Kanale wie E-Mail, soziale Netzwerke, SMS oder
Messenger-Dienste versendet. Um ihre Glaubwurdigkeit zu
starken, versenden sie gefalschte Dokumente, einschlieflich
Ausweiskopien, Zertifikate und sogar Kl-generierte
Videobotschaften.

Die Betruger arbeiten in mehreren Schritten: Zunachst
kontaktieren sie ihr Opfer und geben vor, eine grofSe Erbschaft
zu haben, wobei sie personliche Daten, Ausweiskopien und
Bankverbindungen abfragen. Nach erfolgreicher
Vertrauensbildung verlangen sie Vorauszahlungen fur
angebliche Anwaltskosten, Gebuhren oder Steuern und
verwenden in einigen Fallen sogar KI-Tools, um gefalschte
Beweisvideos zu erstellen.

Die Erkennungsmerkmale dieser betrugerischen
Erbschaftsversprechen sind oft eindeutig: Unerwartete
Nachrichten mit hohen Geldversprechen sowie Forderungen
nach Vorauszahlungen oder personlichen Dokumenten sollten
sofort misstrauisch machen. Zudem drohen Betruger haufig,
wenn ihre Forderungen nicht erfullt werden.

Expertentipps raten, bei Erhalt solcher Nachrichten den Inhalt
und die Plausibilitat zu hinterfragen, den Kontakt abzubrechen
und keine personlichen Informationen oder Vorauszahlungen zu
ubermitteln. Im Falle eines Verdachts sollten die Opfer sofort die
Polizei informieren und rechtlichen Rat in Anspruch nehmen. Es
wird empfohlen, keine unaufgeforderten Ausweiskopien oder
Bankdaten weiterzugeben sowie starke Passworter und die Zwei-
Faktor-Authentifizierung zu verwenden.

Angesichts der Gefahren, die von gefalschten
Erbschaftsversprechen ausgehen, ist es entscheidend, wachsam
zu bleiben und die genannten Warnsignale zu berucksichtigen,


https://www.mimikama.org/betruegerische-erbschaftsversprechen/

um sich und personliche Daten zu schutzen.

- Ubermittelt durch West-Ost-Medien
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