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Universitaten investieren 45 Millionen
Euro fur Cyber-SchutzmafRnahmen!

Universitaten in Osterreich erhalten 45 Mio. Euro fur
Cyberabwehrmalinahmen bis 2027, um gegen steigende
Hackerangriffe vorzugehen.

Innsbruck, Osterreich - Universitidten in Deutschland riisten
sich gegen die steigende Bedrohung durch Cyberangriffe. Mit
einem budgetierten Betrag von 45 Millionen Euro sollen
Sicherheits- und Resilienzprogramme im Cyberbereich bis 2027
umgesetzt werden. Die Mallnahmen umfassen die Entwicklung
von Richtlinien, Schulungen, technische MaBnahmen sowie
umfangreiche Sicherheitstberprufungen. Diese Initiative wird
von der Tatsache motiviert, dass die Zahl der Cyberangriffe auf
Bildungseinrichtungen zunimmt, was insbesondere Universitaten
betrifft, die aufgrund ihrer Datenbestande besonders attraktiv
far Hacker sind. Vorfalle an den Universitaten Innsbruck und
Salzburg zeigen, dass die Bedrohung real ist, obwohl die
Dunkelziffer wahrscheinlich hdher liegt, wie exxpress.at


https://exxpress.at/news/unis-ruesten-gegen-hackerangriffe-auf-45-millionen-euro-fuer-cyberabwehr/

berichtet.

Alle 22 offentlichen Universitaten haben sich zu einem Cyber-
Resilience-Plan zusammengeschlossen, um ihre Sicherheitslage
zu verbessern. Dieser umfasst unter anderem Schulungs- und
Awarenessprogramme, Stresstests sowie Fake-Hacking-Angriffe.
Jede Universitat wird eine Fuhrungsrolle Ubernehmen und in
Kooperation mit anderen Hochschulen arbeiten. Positive
Erfahrungen sollen dazu fuhren, dass bewahrte MaBhahmen

auch an andere Hochschulen Ubertragen werden.

Notwendige MaBRnahmen und
Herausforderungen

Der Handlungsdruck auf Hochschulen, Bund und Lander ist
enorm. Wie die HRK in ihren Empfehlungen darlegt, ist die
Bedrohungslage fur Hochschulen als extrem hoch eingestuft.
Vor allem Ransomware-Angriffe und die Ausspahung von
Netzwerken stellen gro3e Risiken dar. Zudem steigt der Einsatz
von Kunstlicher Intelligenz in Cyberangriffen, was die
Herausforderung weiter verkompliziert.

Empfohlene MaBnahmen fur Hochschulen umfassen die
Entwicklung von abgestuften Sicherheitskonzepten, regelmallige
Sicherheitsscans und die Pflege einer hohen Datensichtbarkeit
im Internet. Des Weiteren ist die Forderung von Kooperationen
sowie die Entwicklung eines Krisenplans unerlasslich, um das
Bewusstsein fur Cybersicherheit an allen Hochschulen zu
scharfen. Eine Integration von Cybersicherheit in die
Hochschulkultur ist hierbei von grofSer Bedeutung.

Empfehlungen fur Bund und Lander

Zusatzlich sind die Lander gefordert, hochschullUbergreifende
Strukturen zu schaffen und Ressourcen fur die Cybersicherheit
bereitzustellen. Die HRK empfiehlt, dass der Bund eine proaktive
Rolle in der Gefahrenabwehr spielt und Frihwarnsysteme


https://www.hrk.de/positionen/beschluss/detail/handlungsdruck-fuer-hochschulen-laender-und-bund-hrk-empfehlungen-zur-cybersicherheit/

etabliert. Auch innovative Finanzierungsmodelle zur
Unterstutzung der Hochschulen mussen entwickelt werden.
Solche MalBnahmen sind nicht nur wichtig far den Schutz
sensibler Daten, sondern auch fur die Aufrechterhaltung der
Forschungs- und Lehreffizienz an den Hochschulen.

Die Bundesstelle fur Sicherheit in der
Informationstechnik (BSI) bietet regelmaRig aktuelle
Informationen zur Cybersicherheitslage, die fur alle Akteure im
Bildungsbereich von Bedeutung sind. In Anbetracht der
zunehmenden Bedrohungen ist es wichtiger denn je, dass
Bildungseinrichtungen und politische Entscheidungstrager
gemeinsam Losungen entwickeln, um die digitale Sicherheit der
Hochschulen zu gewahrleisten und ein sicheres Lehr- und
Lernumfeld zu schaffen.
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