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Lieferanten im Fadenkreuz:
Cyberkriminelle schlagen gezielt zu!

Unternehmen in Osterreich werden zunehmend Ziel von
Cyberkriminalitat. Eine aktuelle Analyse zeigt, dass
Lieferketten gefahrdet sind und viele Firmen schlecht auf
Angriffe vorbereitet sind.

Nachrichten AG

Vienna, Osterreich - Unternehmen sind zunehmend (ber ihre
Lieferketten Ziel von Cyberkriminalitat geworden. Wie
vienna.at berichtet, geht der Trend dahin, dass Cyberkriminelle
sich auf diese verwundbaren Glieder konzentrieren, da
Hauptunternehmen in der Regel besser gegen Angriffe
geschutzt sind. Laut dem jlingsten KPMG Cybersecurity-Bericht
war jeder dritte heimische Lieferant oder Dienstleister bereits
Ziel einer Cyberattacke.

Die Auswirkungen solcher Angriffe konnen verheerend sein und
einen Dominoeffekt auslosen, der die gesamte Lieferkette
destabilisieren kann. Fast 50% der 1.400 befragten


https://www.vienna.at/lieferanten-oefter-im-visier-von-cyberkriminellen/9398921

Unternehmen aulRerten Bedenken, dass ihre Zulieferer nicht die
gleichen Sicherheitsstandards einhalten wie sie selbst.

Erfreuliche Ruckgange erfolgreicher
Angriffe

Obwohl die Bedrohungslage ernst bleibt, zeigen Statistiken, dass
der Anteil erfolgreicher Cyberattacken gesunken ist. Der Bericht
stellte fest, dass nur noch jede siebente Attacke erfolgreich
verlauft, verglichen mit fruher jeder sechsten. Die haufigsten
Angriffsarten sind Phishing-Attacken und Malware, die jeweils
81% der Vorfalle ausmachen. Scam-Anrufe und E-Mail-Betrug
sind ebenfalls haufige Methoden mit Raten von 65% und 59%.

Die Motivation hinter diesen Angriffen geht uber Datendiebstahl
oder Ransomware hinaus. Cyberkriminelle versuchen
zunehmend, ganze Geschaftsprozesse zu manipulieren. Die
Bedrohung ist besonders ernst, da 28% der Angriffe inzwischen
von staatlich unterstitzten Akteuren durchgefuhrt werden, was
mehr als doppelt so viel ist wie zuvor.

Vorbereitungsgrad Osterreichs

Ein besorgniserregender Trend zeigt sich in der Einschatzung
der Kritikalitat der Infrastruktur in Osterreich. Laut der Umfrage
halten 55% der Befragten Osterreich fur nicht gut vorbereitet
auf schwerwiegende Angriffe auf die kritische Infrastruktur.
Lediglich 13% der Befragten glauben, dass das Land bezuglich
dieser Herausforderungen gut aufgestellt ist.

In Deutschland wird die Cyber-Sicherheitslage ebenfalls genau
beobachtet. Das BSI veroffentlicht regelmalig Statistiken zur
Cyber-Sicherheit in der Bundesverwaltung, die wichtige
Kennzahlen und Trends beinhalten. Diese Berichte werden
monatlich oder quartalsweise aktualisiert und bieten nicht nur
Daten zu Cyberangriffen, sondern auch methodische Hinweise
und Definitionen relevanter Begriffe.


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheitslage/Lageberichte/Kennzahlen-Statistiken/kennzahlen-statistiken_node.html

Die zunehmenden Angriffe auf Lieferketten und die damit
verbundenen Risiken verdeutlichen die Notwendigkeit eines
proaktiven Ansatzes zur Verbesserung der Sicherheitsstandards
uber Unternehmensgrenzen hinweg. Angesichts der Komplexitat
und der Raffinesse der Angriffe wird eine enge Zusammenarbeit
zwischen Unternehmen, Behorden und Sicherheitsexperten
unerlasslich sein.
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