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Hacker schlagt zu: Daten von 1 Milliarde
Facebook-Nutzern geleakt!

Ein Hacker behauptet, Daten von 1 Milliarde Facebook-
Nutzern gestohlen zu haben. Was bedeutet das fur die
Betroffenen?
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Koéln, Deutschland - Ein Hacker behauptet, eine massive
Menge an Daten von Facebook-Nutzern erlangt zu haben. Laut
oe24.at wurden die Daten auf einem bekannten Leak-Forum
veroffentlicht. Diese Informationen sollen Uber eine
missbrauchlich verwendete APl von Meta beschafft worden sein
und umfassen eine Vielzahl sensibler Informationen, darunter
User-IDs, Namen, E-Mail-Adressen, Telefonnummern,
Geburtsdaten, Geschlechter und Standortangaben. Die
veroffentlichten Datensatze sind aktuell und nicht Teil friherer
Datenlecks.

Die Situation ist angespannt, da unklar bleibt, wie die
betroffenen Nutzer auf diesen Vorfall reagieren werden.


https://www.oe24.at/welt/hacker-soll-daten-von-1-milliarde-facebook-nutzern-geklaut-haben/634160113

Experten warnen zudem vor moglichen langfristigen
Auswirkungen auf das Vertrauen in Facebook.

Vergangene Datenschutzvorfalle und
rechtliche Konsequenzen

In der Vergangenheit gab es bereits schwerwiegende
Datenschutzvorfalle, einschlielSlich des Diebstahls von Daten aus
533 Millionen Facebook-Konten in 106 Landern. Diese wurden im
April 2021 veroffentlicht und enthielten Informationen wie
Namen, Handynummern und Wohnorte. Der Vorfall wurde durch
die missbrauchliche Nutzung der , Kontakt-Import“-Funktion von
Facebook ermoglicht, wie zdf.de berichtet.

Im Jahr 2022 verhangte die irische Datenschutzbehorde ein
BuRgeld von 265 Millionen Euro gegen Meta in dieser
Angelegenheit. Zudem hat der Bundesgerichtshof (BGH) ein
wichtiges Urteil gefallt, welches besagt, dass auch der Verlust
der Kontrolle Uber personliche Daten einen
Schadensersatzanspruch begriunden kann. Dies veranlasste eine
Ruckuberweisung an das Oberlandesgericht Koéln, um weitere
Feststellungen zu treffen.

Rechtslage und MaBnahmen fur
Unternehmen

Die aktuellen Entwicklungen werfen Fragen zu den
Meldepflichten bei Datenschutzvorfallen auf. Laut anwalt.de
muss ein Unternehmen einen Datenschutzvorfall innerhalb von
72 Stunden der zustandigen Datenschutzbehdrde melden, wenn
dieser ein Risiko fur die Rechte und Freiheiten der betroffenen
Personen darstellt. Bei hohem Risiko mussen betroffene Nutzer
umgehend benachrichtigt werden. Solche Vorfalle kdnnen durch
Cyberangriffe, Fehlversand oder technische Fehler ausgelost
werden.

Unternehmen sind verpflichtet, Datenschutzvorfalle schnell zu


https://www.zdf.de/nachrichten/politik/deutschland/facebook-urteil-bgh-datendiebstahl-100.html
https://www.anwalt.de/rechtstipps/datenschutzvorfall-meldepflichten-und-massnahmen-fuer-unternehmen-240685.html

analysieren und MaBnahmen zu ergreifen. Dazu zahlt die
Benachrichtigung der Betroffenen, es sei denn, es liegen
technische Schutzmafinahmen vor, die das Risiko minimieren
oder ein unverhaltnismaliger Aufwand fur die Benachrichtigung
besteht.

Die Entwicklungen bei Facebook und den mehreren rechtlichen
Fragen, die sich auf Datenschutz und Verbraucherrechte
beziehen, sind nicht nur flr die betroffenen Nutzer von
Bedeutung, sondern auch far Unternehmen, die ihre
Sicherheitsstandards stetig verbessern mussen, um solche
Vorfalle zu vermeiden. Die Fristen fUr Schadensersatzanspruche
gegen Meta laufen am 31. Dezember 2024 ab, und es wird eine
GeldbufSe von bis zu 798 Millionen Euro von der EU-Kommission
angestrebt.
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