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Betrugswarnung: So schützen Sie sich
vor Online-Banking-Dieben!

Betrüger im LK Gifhorn nutzen Online-Banking zur
Herausgabe sensibler Daten. Polizei warnt vor Anrufen und

SMS.

Gifhorn, Deutschland - LK Gifhorn (ots)

Die Betrüger sind aktiv! In der letzten Woche wurden bei der
Polizei Gifhorn alarmierende Betrugsfälle gemeldet, die durch
perfide Online-Banking-Methoden aufgedeckt wurden. Ein
61-jähriger Mann fiel am Montag einem geschickten
Telefonbetrug zum Opfer. Ein Anrufer, der sich als Mitarbeiter
seiner Bank ausgab, warnte ihn, dass ein fremdes Smartphone
illegitimen Zugriff auf sein Online-Banking erlangen wollte. Um
den Zugriff zu blockieren, sollte der ahnungslose Senior eine
Bestätigung in seinem Bankkonto eingeben. Der Mann,
überzeugt von der Authentizität des Anrufers, schöpfte keinen
Verdacht – bis er am Mittwoch entsetzt entdeckte, dass 2000
Euro von seinem Konto verschwunden waren!

Ein weiterer Fall ereignete sich am Dienstag, als ein 80-Jähriger
eine SMS erhielt, die angeblich von seiner Hausbank stammte.
Diese Nachricht warnte, dass das PushTAN-Verfahren ablaufen
würde und ein Link zur Verlängerung angeboten wurde. Der
Senior klickte auf den Link und wurde auf eine gefälschte
Website geleitet, auf der er seine sensiblen Daten eingeben
sollte. Nach der Datenübertragung meldete sich erneut ein
angeblicher Bankmitarbeiter, der von einem Übertragungsfehler
sprach. Der 80-Jährige folgte den Anweisungen und gab mit
einer PushTAN sein Einverständnis – erst später wurde ihm klar,



dass er um 2600 Euro betrogen worden war. Glücklicherweise
konnte dieses Geld zurückgefordert werden, aber der Schock
sitzt tief!

Die Methoden der Betrüger

Diese Betrüger sind clever und gut organisiert. Sie täuschen vor,
Bankmitarbeiter zu sein und behaupten, dass sofortige
Handlungen erforderlich sind. Ob es um das Ändern von
Passwörtern, das Abgleichen von PINs oder das Aktualisieren
von Zugangsdaten geht – sie haben immer einen Plan! Die
Betrüger verwenden sogar Call-ID Spoofing, wodurch die
Nummer der Bank auf dem Display erscheint. Diese Taktik
macht es für die Opfer schwierig, den Betrug zu erkennen.

Was können Sie tun?

Die Polizei gibt wichtige Tipps, um sich zu schützen und nicht in
die Fallen der Betrüger zu tappen:

Teilen Sie niemals persönliche oder Bankdaten am
Telefon mit und haben Sie stets ein gesundes
Misstrauen.
Beenden Sie sofort das Gespräch, wenn Zweifel
aufkommen, und kontaktieren Sie direkt Ihre Bank.
Wenn Sie Opfer eines Betrugs geworden sind, zögern Sie
nicht, Anzeige bei der Polizei zu erstatten.

Details
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Besuchen Sie uns auf: die-nachrichten.at
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