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Fehler am Firmen-PC: So schutzen Sie
sich vor drastischen Folgen!

Erfahren Sie, welche arbeitsrechtlichen Folgen IT-
Leichtsinn am Firmen-PC haben kann. Experten warnen vor
schwerwiegenden Konsequenzen.

Hamm, Deutschland - In der heutigen digitalen Arbeitswelt
kann ein schlichter Fehler am Firmen-PC gravierende Folgen fur
Arbeitnehmer haben. Birgit Kronberger, Geschaftsfuhrerin eines
Vorlagenportals fur Arbeitsrecht, warnt vor den rechtlichen
Konsequenzen unachtsamer Handlungen im IT-Bereich.
Unterschatzungen, wie das Offnen eines infizierten E-Mail-
Anhangs oder die Uberweisung auf ein betriigerisches Konto,
kdnnen nicht nur zu einer Verwarnung fuhren, sondern auch zur
Schadenersatzpflicht oder der Beendigung des
Dienstverhaltnisses. Rainer Kraft, ebenfalls Geschaftsfuhrer des
Portals, hebt hervor, dass grobe Fahrlassigkeit bei Verstolien
gegen betriebliche Anweisungen nicht auf die leichte Schulter
genommen werden sollte.

Die Verantwortung fur IT-Sicherheit liegt sowohl bei den
Arbeitgebern als auch bei den Mitarbeitern. Arbeitgeber sind
gefordert, Schulungen und IT-Sicherheitsrichtlinien
bereitzustellen, wahrend Mitarbeiter aufgefordert sind, interne
Prozesse einzuhalten und verdachtige Inhalte kritisch zu prufen.
Arbeitsrechtliche Konsequenzen fur leicht fahrlassige Fehler sind
selten, grobe Fahrlassigkeit oder Vorsatz hingegen kdnnen wie
im Fall der Verwendung eines betrigerischen E-Mails zu einer
fristlosen Entlassung fuhren.

Rechtliche Ramifikationen von



DatenschutzverstofRen

DatenschutzverstoRe konnen ebenfalls schwerwiegende Folgen
haben. Unternehmen haften grundsatzlich fur das Fehlverhalten
ihrer Beschaftigten gegenuber Dritten, und die zustandige
Aufsichtsbehorde kann hohe Buligelder verhangen. Gemal den
Haftungsgrundsatzen unterscheiden sich die Konsequenzen je
nach Grad der Fahrlassigkeit: Bei leichter Fahrlassigkeit haften
Arbeitnehmer nicht, bei grober Fahrlassigkeit jedoch in voller
Hohe. Missachtungen der Datenschutzbestimmungen kdonnen zu
Abmahnungen oder Kundigungen fuhren, wie die
Rechtsprechung zeigt.

e Schwere Fahrlassigkeit fuhrt haufig zu fristloser
Kdndigung, wie zahlreiche Urteile belegen.

* Beispiele aus der Rechtsprechung umfassen die fristlose
Kindigung aufgrund des Lesens und Ausdruckens
privater E-Mails oder massenhaften Abrufs von
Meldedaten.

e Die Haftung im Datenschutzbereich kann durch
regelmafige Schulungen und klare Richtlinien zur
Datenverarbeitung verringert werden.

Unternehmen, die IT-Sicherheit vernachlassigen, handeln grob
fahrlassig, was auch von einem Urteil des Oberlandesgerichts
Hamm bestatigt wurde. In einem Fall eines Reiseunternehmens
zeigte sich, dass die mangelnde Datensicherung zu einem
Verlust vieler Geschaftsdaten fuhrte. Das Gericht stellte fest,
dass das Unternehmen trotz einer Pflichtverletzung des
Reparaturdienstes selbst fur diesen Verlust verantwortlich war.

Die finanziellen Risiken durch IT-Ausfalle sind erheblich. Neben
potenziellen Schadensersatzanspruchen von Vertragspartnern
konnen Versicherungen Leistungen klrzen oder Pramien
erhohen, wenn IT-Sicherheitsdefizite nachgewiesen werden.
Daher sollten Unternehmen auf Technik und Rechtsklarheit
setzen, um Missverstandnisse und rechtliche Risiken zu
minimieren.



Zusammenfassend lasst sich festhalten, dass ein Bewusstsein
fur die Tragweite eigener Handlungen am Arbeitsplatz
entscheidend ist. Arbeitgeber sollten uber IT-
Sicherheitsmalinahmen umfassend informieren und Mitarbeiter
regelmafig schulen, um sicherzustellen, dass Datenschutz- und
IT-Sicherheitsstandards eingehalten werden. Daher ist eine
proaktive Haltung in der IT-Sicherheit und im Datenschutz fur
sowohl Unternehmen als auch deren Arbeitnehmer unerlasslich.
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